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RESUMO: A pandemia do Novo Coronavirus obrigou a populagdo brasileira a ampliar o
papel da internet, que se tornou meio essencial, e muitas vezes o unico, para a realizacdo de
atividades cotidianas. Dentre elas, estd o ensino de criangas entre 8 e 12 anos. O objetivo do
presente trabalho € analisar os mecanismos propostos pela Lei Geral de Protecdo de Dados
(LGPD) para proteger os dados dos menores entre 8 e 12 anos, diante do atual cenério de
pandemia, que gerou a necessidade de um Ensino nao presencial. A metodologia utilizada foi
a pesquisa bibliogréfica fundada a partir de artigos, reportagens e legislacGes que indicam que
a LGPD visou o melhor interesse do menor em suas disposi¢es. O estudo conduziu a
conclusédo de que a LGPD levou em consideracéo a situacdo de vulnerabilidade das criangas,
mas deixou de dispor sobre como seu regramento deve ser colocado em prética,
principalmente no que diz respeito a garantir que o consentimento foi dado pelo responsavel e
ndo pelo menor e a como devem ser redigidos Termos de Uso e Politica de Privacidade
acessiveis. Essas omissdes, provavelmente, serdo algumas das dificuldades que a LGPD
encontrara em sua vigéncia, mas so se podera ter certeza sobre tais adversidades no futuro,
apos um tempo significativo da aplicacdo da lei.
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ABSTRACT: The Coronavirus pandemic propelled an increase in the use of the internet by
the Brazilian population , which became an essential instrument, sometimes the only one, to
accomplish daily activities, including childhood education. The objective of this paper is to
analyse the legal provisions brought by the Brazilian General Data Protection Law (LGPD)
on data protection for children aged between 8 and 12 years old, since the current pandemic
generated the necessity of an online learning alternative as traditional face-to-face education
is not viable. The methodology used was bibliographical research from scientific articles,
reports, and legislation, which showed that the LGPD normative framework aimed at the best
interest of young people. The study led to the conclusion that the LGPD considered the
situation of vulnerability of children, but it did not approach how its rules should be put into
practice, especially in regards to ensuring that the consent was given by the responsible and
not by the child and on how accessible Terms of Use and Privacy Policy should be drafted.
These omissions will likely be some of the difficulties faced by LGPD while it is in force, but
the certainty of such adversities can only be reached in the future, after a significant period for
the application of this law.
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a protecdo de dados das criancas entre 8 e 12 anos; 6
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1 INTRODUCAO

O primeiro caso da doenca do Novo Coronavirus, causado pelo virus SARS-CoV?2,
foi identificado em dezembro de 2019 na provincia de Hubei na China, desde entdo a doenca
passou a se espalhar rapidamente pelo mundo. Assim, a atencdo do mundo se voltou para o
crescimento veloz de nimero de contaminados e de mortos pela COVID-19. Com isso, a

Organizacdo mundial da Saude (OMS) definiu o surto da doenga como Pandemia.

Portanto, tendo em vista que até 0 momento da construcdo do presente trabalho ainda
ndo hd uma vacina segura contra a COVID-19, com o fito de prevenir seu contagio, a
populagdo brasileira se manteve reclusa em casa, evitando sair sempre que possivel. Com
isso, houve um aumento da dependéncia da internet para realizar atividades cotidianas, dentre

elas a ida a escola, agora adaptada para o Ensino ndo presencial.

O presente trabalho dara enfoque a criancas entre 8 e 12 anos que passaram a
comparecer as aulas online. A escolha por essa faixa etaria se deu por ser um periodo do
desenvolvimento da crianca em que, no Brasil, as demandas escolares se tornam maiores,
aumenta a autopercepcdo, e se desenvolve a capacidade de identificar sentimentos e
pensamentos e entender a posicdo do individuo em relacdo ao coletivo - é claro que tais
caracteristicas sdo gerais, isso quer dizer que nem toda a crianca passard por todas elas da

mesma forma, tratam-se de aspectos que sdo comumente observados.

Porém, apesar desse aumento de responsabilidade pelas suas préprias condutas,
criancas de 8 a 12 anos ainda sdo consideradas absolutamente incapazes, ndo podendo exercer
quaisquer atos da vida civil sem serem representadas, necessitando dessa representacdo para
consentir com Termos de Uso e Politicas de Privacidade das plataformas adotadas pelas
escolas. Além de serem tidos pelo Estatuto da Crianga ¢ do Adolescente como “pessoas em

desenvolvimento™.

Essa vulnerabilidade torna importante a existéncia de um regramento sobre a
protecdo de dados da crianca. A legislacdo mais recente ,no que tange ao tratamento de dados,
é a Lei Geral de Protecdo de Dados (LGPD), em que, percebendo a fragilidade das criancas e
adolescentes, o legislador optou por dispor sobre o tratamento de seus dados no artigo 14 da

lei.
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Esse artigo se propde a analisar os mecanismos propostos para alcangar os objetivos
de protecdo dos dados dos menores entre 8 e 12 anos que precisaram, nesse contexto da
pandemia, fazer aulas ndo presenciais. Se submetendo, portanto, ao tratamento de dados das

plataformas em que ocorrem as aulas.

Para isso, foi realizada pesquisa qualitativa a partir de fontes bibliogréaficas como
artigos cientificos, periddicos, livros e reportagens. Além disso, utilizou-se como referéncia

legal a Constituicdo Federal, Leis Federais e Tratados Internacionais.

O primeiro topico objetiva analisar como foi a adaptacdo das aulas do ensino infantil
ao formato ndo presencial, visando a prevencdo do contagio do coronavirus. O segundo, por
sua vez, busca abordar quem € o responsavel pela escolha da plataforma educacional. O
terceiro topico trata do consentimento das criancas de 8 a 12 anos, a partir da perspectiva da
legislagdo do Brasil. Por fim, o quarto aborda a nova Lei Geral de Protecdo de Dados e como

suas disposicoes refletem na protecdo de dados do menor de 8 a 12 anos.

2 ADAPTACAO DO ENSINO INFANTIL AS AULAS NAO PRESENCIAIS

Com a chegada da pandemia do SARS-CoV-2 ao Brasil, o isolamento social foi a
principal medida recomendada pelas autoridades sanitarias como forma de desacelerar o
contagio. Assim, para manter as atividades cotidianas, houve uma ampliacdo do uso da
internet, que passou a ser o veiculo preferencial e, em alguns casos, 0 Unico, para reunides,
trabalho, treinamento fisico, cursos, e até mesmo para a educagdo formal, que agora esta

sendo feita através do Ensino ndo presencial.

Preliminarmente, é necessario ressaltar que nem toda a crianca brasileira possui
acesso a internet, de acordo com o estudo “Acesso Domiciliar a Internet e Ensino Remoto

Durante a Pandemia”, feito pelo Instituto de Pesquisa Economica Aplicada (IPEA),

No Brasil, cerca de seis milhGes de estudantes, desde a pré-escola até a pds-
graduacdo, ndo tém acesso a internet banda larga ou 3G/4G em casa e,
consequentemente, ndo conseguem participar do ensino remoto. Desses, 5,8 milhdes
sdo alunos de instituicdes publicas de ensino. E o que diz o estudo "Acesso
Domiciliar a Internet e Ensino Remoto Durante a Pandemia”, feito pelo Instituto de
Pesquisa Econémica Aplicada (Ipea).

Os alunos do ensino fundamental sdo os mais afetados. Juntos, 0s anos iniciais e 0s
anos finais somam mais 4,35 milhdes de estudantes sem acesso, sendo 4,23 milhdes
de escolas publicas

(...) Dos 5,8 milhGes de estudantes de escolas publicas que ndo tém conexao, apenas
2,6 milhdes dispunham de sinal de rede mével celular. O estudo afirma que, destes,
aproximadamente 800 mil precisam somente de um chip de dados, porque ja
dispdem de computador, tablet, celular ou notebook.(ARAUJO, 2020).
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Dessa forma, diversos alunos estdo sendo privados de seu Direito a Educacdo, em
razdo de sua condi¢do socioecondmica, principalmente considerando que o fechamento das
escolas, em razdo da pandemia, ndo se deu de forma gradual, mas sim repentina,
influenciando na rotina de alunos e professores. Porém, o presente trabalho ira se concentrar
nos alunos que tém condicBes de frequentar as aulas através da internet, de modo que é

preciso fazer uma diferenciagdo entre o “Ensino a Distancia” e o “Ensino ndo presencial”.

O Ensino a Distancia, de acordo com o Ministério da Educacdo (MEC), conceito
disponibilizado em seu site, € uma modalidade de ensino que ocorre com o uso de “meios e
tecnologias de informagcdo e comunicacdo, com estudantes e professores desenvolvendo
atividades educativas em lugares ou tempos diversos”. J4 o Ensino ndo presencial foi uma

adaptacdo emergencial e temporaria das escolas para dar continuidade ao ano letivo.

Consoante, Maria Kraviski,

Por conseguinte, ao comparar a EAD com o Ensino N&o Presencial, percebemos que
estamos tratando de duas frentes, de momentos e de modalidades diferentes. Para
que a educagdo no pais ndo parasse, 0 Ensino Ndo Presencial foi uma adaptacéo
necessaria, momentanea e emergencial, em que os professores, de suas residéncias,
estdo replanejando e reinventando o ensino para manter o andamento do ano letivo.
As aulas e atividades, que antes eram realizadas presencialmente, agora sdo enviadas
através de ambientes virtuais e meios digitais, que sdo as tecnologias de
comunicacdo e informacdo j4 utilizadas na EAD (KRAVISKI, 2020).

O isolamento fez surgir no MEC a necessidade de homologar um conjunto de
diretrizes, acatando parcialmente o Parecer CNE/CP n° 5/2020 do Conselho Nacional da
Educagéo (CNE) sugerindo que as escolas mantivessem um fluxo de atividades escolares néo
presenciais enquanto durar a situacdo de emergéncia para 0 cumprimento da carga horéria e
buscassem alternativas para minimizar a necessidade de reposicdo presencial de dias letivos
apos a pandemia. O texto autoriza os sistemas de ensino a computarem atividades ndo

presenciais para o cumprimento da carga horaria,

Assim sendo, as atividades pedagdgicas ndo presenciais podem acontecer por meios
digitais (videoaulas, contetdos organizados em plataformas virtuais de ensino e
aprendizagem, redes sociais, correio eletrdnico, blogs, entre outros); por meio de
programas de televisdo ou radio; pela ado¢do de material didatico impresso com
orientacdes pedagdgicas distribuido aos alunos e seus pais ou responsaveis; e pela
orientacdo de leituras, projetos, pesquisas, atividades e exercicios indicados nos
materiais didaticos. A comunicacdo € essencial neste processo, assim como a
elaboracdo de guias de orientacdo das rotinas de atividades educacionais ndo
presenciais para orientar familias e estudantes, sob a supervisdo de professores e
dirigentes escolares (BRASIL, 2020).

Dessa forma, as escolas precisaram adotar plataformas que viabilizassem a Educacéo

ndo presencial. Segundo dados da pesquisa TIC Educacdo de 2019, apenas 28% das escolas
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brasileiras localizadas em &reas urbanas tinham ambiente virtual de aprendizagem, ou seja, as
outras 72% precisaram buscar plataformas para as aulas. Dentre as disponiveis estdo o Google

Classroom, 0 Zoom Cloud Meeting e 0 Whereby.

E preciso destacar que, ao utilizar esse tipo de plataforma, os usuérios precisam
aceitar os “Termos de Uso” e as “Politicas de privacidade”. O Termo de Uso ¢ um documento
que traz condicdes e regras para que 0 usuario acesse 0 servico desejado, seja um site ou um
aplicativo. Ja a Politica de Privacidade se refere as praticas adotadas por um site, aplicativo,
ou outros provedores de aplicacdo, em relacdo a privacidade do usuério, ou seja, 0 que esta
sendo feito com seus dados.

Isso quer dizer que, ao aceitar, o usuario esta dando seu consentimento ao tratamento
de dados realizado pela plataforma. Ocorre que, no atual contexto, 0s usuérios sao criangas e
adolescentes e, considerando o recorte do presente trabalho, criancas entre 8 e 12 anos,
consideradas absolutamente incapazes - o que se desenvolvera mais adiante. Esses menores
ndo compreendem os Termos de Uso e Politica de Privacidade, assim como, na maioria das

Vezes, Seus proprios responsaveis.

A titulo de exemplo, a autora Fernanda Favorito afirma que, ao acessar o Facebook,

0 usuario ndo faz ideia das informacdes que esta cedendo,

Vocé ja leu os termos de uso do Facebook antes ou depois de se cadastrar? Se a
resposta for ndo, vocé faz parte dos quase 60% de internautas brasileiros que nédo
leem termos de uso de redes sociais. Segundo estudo da Fecomércio SP (Federacdo
do Comércio de Bens, Servicos e Turismo do Estado de S&o Paulo) feito em 2013,
60,5% dos entrevistados ignoram os termos de uso desses sites, enquanto apenas
39,5% afirmam lé-los integralmente (FAVORITO, 2017).

Vale ressaltar que, ndo s as criancas ndo compreendem os Termos de Uso e Politica
de Privacidade, como os proprios responsaveis nem sempre sabem como interpreta-los. Alex
Hern, jornalista do The Guardian experimentou, durante uma semana, sO utilizar produtos e

servicos apoés a leitura dos Termos de Uso:

Resultado final: Coletei 146.000 palavras em "juridiqués” - o suficiente para
preencher trés quartos de MOby Dick, apenas explicando o que posso e 0 que ndo
posso fazer online - de apenas 33 documentos de Termos de Uso. Levei em torno de
15 minutos para ler cada documento (ou, sendo honesto, ler rapidamente), mas ainda
gastei mais de oito horas da semana lendo pégina por pagina de uma prosa seca e
impenetravel' (HERN, 2015, traduc&o nossa).

' The end results: | collected 146,000 words of legalese — enough to fill three quarters of Moby Dick, just to
explain what I can and can’t do online — from just 33 terms-of-service documents. Each document only took me
about 15 minutes to read (or, if I’'m honest, to skim-read), but I still spent well over eight hours of the week just
sitting reading page after page of dry, impenetrable prose (HERN, 2015).
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Assim, percebe-se que os termos que abordam o tratamento dos dados do usuério ndo
sdo de facil entendimento, apresentando-se geralmente em letras pequenas e muito extensos,
de forma a dificultar a compreenséo do leitor. A populagédo, de forma geral, desconhece o

linguajar juridico, o que, além de elitizar o conhecimento, expde o individuo na rede.

Tendo em vista que nem 0s responsaveis conseguem compreender completamente
como é feito o tratamento de dados, é impossivel que uma crianca entre 8 e 12 anos o faca.
Isso leva a uma vulnerabilidade maior daqueles que sdo reconhecidos legalmente como 0s
mais indefesos e expostos, sem capacidade civil de consentir sozinhos com o que é colocado

pelas plataformas.

Nas palavras de Lucas Albrecht, especialista em Direito de Familia,

Pensando, aqui, sobre a coleta de dados digitais, a grande questdo € que, na maioria
das vezes, esse grupo de pessoas ndo sdo os proprietarios dos aparelhos; os
proprietarios sdo 0s seus responsaveis, que "emprestam" tais objetos aos pequenos.
Agora, imagine um aparelho que contenha informagdes salvas, como nameros de
cartdes de crédito e senhas (em razdo da facilidade para compras online) e,
igualmente, o facil acesso proporcionado pelos apps de compras online, e o prdprio
aplicativo de compra de outros aplicativos (quando ndo gratuitos). Com toda essa
tecnologia disponivel e na méo delas, mais especificamente, se tornam muito facil a
obtencdo e os downloads de programas pelas criangas (Se a crianga ndo souber
escrever, basta apertar o botdo de voz e fazer a pesquisa verbal sobre o tema de
interesse) (ALBRECHT, 2019).

Assim, € evidente o risco em que podem estar se colocando as criangas ao acessar a
internet, principalmente em razdo do seu desenvolvimento ainda estar incompleto. Portanto,

ndo ha compreensdo das consequéncias de suas a¢bes na rede.

3 ESCOLHA DA PLATAFORMA A SER UTILIZADA NA AULA NAO PRESENCIAL

A Constituicdo Brasileira, em seu artigo 5°, %, garante que todos s&o inviolaveis em
sua intimidade, sua vida privada, sua honra e sua imagem pessoal, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violagcdo. Dessa forma, € preciso

garantir que privacidade do menor seja respeitada.

Os dados coletados pelas plataformas educacionais podem variar de imagens do

aluno as suas preferéncias e opinides navegando na internet, informagGes que podem

2 Art. 5° Todos sio iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacdo pelo dano material ou moral decorrente de sua violacéo;
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acompanhar o menor até sua fase adulta, levando a consequéncias imensurdveis para 0

individuo. De acordo com Marco Aurélio Marrafon e Elora Raad Fernandes,

A chamada datificacdo da infancia pode representar modificacdes profundas na vida
desses adultos do futuro, possibilitando desde a propaganda direcionada ou a recusa
a uma vaga de trabalho até a manipulacdo da democracia em que estdo inseridos. A
vigilancia por parte de governos e empresas podem também ser incluidas nesse
pacote de preocupacdes (MARRAFON; FERNANDES, 2020).

No mesmo sentido, destaca-se o posicionamento de Diogo Dal Magro e Vinicius

Borges Fortes:

Uma outra perspectiva sobre o armazenamento de dados advém do fator de
desenvolvimento da crianga. Uma vez que a crianga se torna adolescente ou adulta, a
mesma pode ficar ciente da enorme quantidade de informacBes que o brinquedo
coletou enquanto crianca, e pode ter o desejo de deletar tais dados. Contudo, nem a
empresa que armazena, nem a legislacdo, concedem tal prerrogativa a crianca
(futuro adulto), a qual passa a ficar desamparada (FORTES; MAGRO, 2020).

Assim, é preciso ter cautela na escolha das plataformas. A experiéncia do ensino
remoto demonstrou que a escolha pelas plataformas é feita pelas escolas, ndo tendo sido
encontrado nenhum registro do contrario, restando aos responsaveis do menor apenas a

adesdo, caso contrario, a crianga nao tera acesso as aulas.

Além disso, ndo foram encontradas bibliografias que indicam quais critérios sao
utilizados pelas instituicdes de ensino para escolher a plataforma que o aluno ird acessar, 0
que é essencial para a protecdo do menor, afinal a escolha da plataforma precisa ir além da

sua funcionalidade,

Professores, familias e os proprios alunos precisam estar plenamente cientes sobre
cada um dos propositos que justificam a coleta de seus dados e a forma como eles
serdo utilizados.

Ainda sob este aspecto, importante esclarecer que, uma vez coletados dados de
alunos para uma finalidade especifica, seu aproveitamento para outro prop6sito ndo
expressamente definido e apresentado quando da obtencdo do consentimento da
coleta é visto, a luz da LGPD, como um ato ilegal.

Dai a importancia de, a partir do disposto na norma, verificar se todos os dados
coletados e dos quais atualmente dispdem para o uso de plataformas digitais sdo, de
fato, imprescindiveis ao cumprimento de seu objetivo maior. Na oportunidade,
devem desenvolver mecanismos e diretrizes que garantam a coleta somente daqueles
dados necessarios e sua seguranca (BORELLI, 2019).

No que tange ao ensino ndo presencial, alternativa adotada em razdo da pandemia, o
Parecer CNE/CP n° 5/2020 do Conselho Nacional da Educacdo ndo determina quais
plataformas devem ser utilizadas para a realizacdo das atividades ndo presenciais, de forma
que as instituicdes de ensino serdo atraidas para plataformas interativas e gratuitas, como € o

caso do Google Classroom, o Zoom Cloud Meeting e 0 Whereby, ja citados anteriormente.
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De acordo com Henrique Parra, Leonardo Cruz, Tel Amiel e Jorge Machado, hd um
processo pouco investigado na area de educagdo, em que poucas empresas estrangeiras, como
as acima referidas, controlam a oferta de produtos e servi¢cos de comunicacdo para institutos

educacionais, incluindo redes de educacdo basica,

No Brasil ja existem algumas universidades, institutos e faculdades publicas,
comunitérias e privadas com parcerias com a Google e a Microsoft. Algumas
Secretarias Estaduais e Municipais da Educacdo também tém estabelecido parcerias
para oferecer os aplicativos dessas empresas para seus funcionarios e estudantes. Em
S8o Paulo, a Secretaria Estadual da Educacdo estabeleceu em 2013 termos de
colaboracdo com a Google e Microsoft (PARRA ET AL, 2018).

A posicdo de “importador de tecnologia” em que se coloca o Brasil, em razdo da
escolha por tais plataformas, pode ir de encontro a ideia de protecdo contida na Lei Geral de
Protecdo de Dados - que se abordara mais adiante -, deixando de investir no desenvolvimento
de plataformas nacionais e, portanto, tornando-se refém de tecnologias estrangeiras para

manter o funcionamento da educacédo do pais.

Muitas empresas de tecnologia tém como estratégia transformar seu produto ou
servico na infraestrutura comum que sustenta outras tecnologias e 0s arranjos
sociotécnicos derivados dela. Tornar-se infraestrutura significa ocupar uma posicéo
de passagem necessaria - ou quase obrigatéria - para a realizagdo de outras
atividades. Para o0s usuarios, tais empresas ndo oferecem apenas servigos ou
aplicagdes de comunicacdo. Elas j& sdo a infraestrutura de organizacéo,
armazenamento, interacdo e de intermediagdo de inimeros processos que realizamos
(PARRA ET AL, 2018).

Tomando como exemplo o Google for education, utilizado por escolas estaduais
baianas como a Escola Estadual Léa Leal, tem-se em sua Politica de Privacidade que a
plataforma ndo compartilha informacg6es pessoais com empresas, organizacfes ou individuos

externos a mesma, exceto em alguns casos, dentre eles “para processamento externo”,

Fornecemos informagdes pessoais as nossas afiliadas ou outras empresas ou pessoas
confiaveis para processar tais informagdes por nds, de acordo com nossas instrucoes
e em conformidade com nossa Politica de Privacidade e quaisquer outras medidas de
seguranca e de confidencialidade adequadas. Por exemplo, usamos provedores de
servicos para nos ajudar no suporte ao cliente (GOOGLE, 2020).

Ocorre que, em nenhum momento da Politica de Privacidade sdo descritas as
“empresas e pessoas confiaveis", de modo que o usudrio ndo tem conhecimento de quem ira

receber seus dados, ou como esses sdo tratados, dentro dessa excecao.

Nesse sentido, a escolha pela plataforma feita pelas instituicbes escolares deve ser
cuidadosa, tendo em vista que a informacdo que esta sendo colocada na internet pertence a
uma crianga. Além disso, nota-se que o responsavel do menor ndo influencia na escolha da

plataforma, apenas a acessa para que a crianga possa comparecer a sala de aula virtual.
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Como sera visto a seguir, 0 menor entre 8 e 12 anos é incapaz de exercer sozinho
seus atos na vida civil, de forma que o apoio de seu representante é indispensavel para sua
seguranca. Assim, é preciso que 0s pais ou tutores tenham conhecimento sobre 0s riscos aos
quais a crianca esta sendo exposta ao comparecer a sua aula, devendo, inclusive, influenciar

na escolha das plataformas de ensino.

4 CONSENTIMENTO DO MENOR ENTRE 8 E 12 ANOS

No ordenamento brasileiro, o consentimento do menor, de 8 a 12 anos, é regulado
pelo Cédigo Civil (CC/2002), que dispde em seu artigo 3°° que sdo absolutamente incapazes
de exercer pessoalmente os atos da vida civil os menores de 16 (dezesseis) anos (também
chamado de menor impubere), devendo ser representadas.

Essa representacdo, segundo o Cddigo de Processo Civil (CPC), deve ser feita pelos
pais ou pelo tutor do menor, a fim de gerir sua vida, manifestando sua vontade em juizo,
celebrando negdcios juridicos em seu nome, entre outras condutas. Na falta de um
representante, os atos celebrados pelo menor impubere sdo considerados nulos, por ndo
possufrem um dos elementos indispensaveis a sua validade, segundo o art. 104*, CC/2002, a

capacidade do agente.

De acordo com Flavio Tartuce, ao se tratar de incapacidade absoluta, “a pessoa ainda
n&o atingiu o discernimento para distinguir o que pode ou nio pode fazer na ordem privada”
(TARTUCE, 2017). Dessa forma, ndo bastaria um consentimento geral dos responsaveis,

sendo necessario um acompanhamento rigoroso do que esta sendo acessado pelo menor.

Tendo isso em perspectiva, é possivel compreender que 0 menor entre 8 e 12 anos,
sozinho, ndo é capaz de manifestar vontade, ficando seu representante responsavel por tal
conduta. Ocorre que, como ja dito em tdpico anterior, grande parte dos adultos ndo
compreendem os Termos de Uso e Politicas de Privacidade das plataformas em que se
transmitem as aulas e, muitas vezes, as criangas acessam sozinhas a internet. Quer dizer,
ainda que o adulto esteja com ela, é possivel visualizar um vicio (erro) no consentimento que

estd sendo dado, afinal se desconhece a finalidade do tratamento de dados.

¥ Art. 3° S3o absolutamente incapazes de exercer pessoalmente 0s atos da vida civil os menores de 16 (dezesseis)
anos.

* Art. 104. A validade do negécio juridico requer: | - agente capaz; Il - objeto licito, possivel, determinado ou
determindvel; 111 - forma prescrita ou ndo defesa em lei.
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O fator idade, por si s, j& demonstra a vulnerabilidade do menor de 8 a 12 anos, isso
se da porque “esses ndo possuem as mesmas condigdes de cogni¢do que os adultos, o que ¢é
absolutamente normal em face de seu desenvolvimento cerebral ainda incompleto” (LOPES,
2020).

Essa fragilidade da crianga, cujo discernimento e responsabilidade ainda estdo sendo
formados, é refletida na quantidade de Tratados Internacionais de Protecdo infanto-juvenil,

que prezam pela dignidade do menor, o que extrapola a preocupacéo nacional.

Dessa forma, dispde a Declaragdo de Direitos da Crianga que “a crianca, em
decorréncia de sua imaturidade fisica e mental, precisa de protecdo e cuidados especiais,

inclusive protecdo legal apropriada, antes e depois do nascimento”.

Além disso, a Declaracao evidencia, ainda, a indispensabilidade do acompanhamento
de um responsavel durante o desenvolvimento da capacidade da crianca em seu Principio 7°°.
Isso demonstra a importancia de uma legislacdo eficiente para protecdo do menor que se

aventura na internet.

5 LEI GERAL DE PROTECAO DE DADOS E A PROTECAO DOS DADOS DAS
CRIANCAS ENTRE 8 E 12 ANOS

Apenas a presenca de criancas na rede € algo preocupante, ja que, por serem pessoas
em desenvolvimento, sdo mais vulneraveis. Assim, a Lei Geral de protecdo de Dados destinou

seu artigo 14° para dispor sobre o tratamento de dados dos menores de 18 anos.

> Principio 7°: A crianca tera direito a receber educagdo, que serd gratuita e compulséria pelo menos no grau
primario. Ser-lhe-4 propiciada uma educacdo capaz de promover a sua cultura geral e capacita-la a, em
condicBes de iguais oportunidades, desenvolver as suas aptidGes, sua capacidade de emitir juizo e seu senso de
responsabilidade moral e social, e a tornar-se um membro Gtil da sociedade. Os melhores interesses da crianga
serdo a diretriz a nortear os responsaveis pela sua educagéo e orientacdo; esta responsabilidade cabe, em primeiro
lugar, aos pais.

® Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo e da legislagdo pertinente. § 1° O tratamento de dados pessoais de criangas
deveré ser realizado com o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo
responsavel legal. 8 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter
publica a informagdo sobre os tipos de dados coletados, a forma de sua utilizacdo e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei. § 3° Poderdo ser coletados dados pessoais de criangas
sem o0 consentimento a que se refere o § 1° deste artigo quando a coleta for necessaria para contatar 0s pais ou o
responsavel legal, utilizados uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum caso
poderdo ser repassados a terceiro sem o consentimento de que trata o § 1° deste artigo. § 4° Os controladores nao
deverdo condicionar a participagdo dos titulares de que trata o § 1° deste artigo em jogos, aplicagdes de internet
ou outras atividades ao fornecimento de informacfes pessoais além das estritamente necesséarias a atividade. § 5°
O controlador deve realizar todos os esforgos razoaveis para verificar que o consentimento a que se refere 0 § 1°
deste artigo foi dado pelo responsavel pela crianca, consideradas as tecnologias disponiveis. § 6° As informagdes
sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de maneira simples, clara e acessivel,
consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso
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Inicialmente, destaca-se a reflexdo trazida por Nathalia Guerra de Sousa e Thaina

Barbosa:

A protecdo regulatéria ao tratamento de dados pessoais do grupo de criancas e
adolescentes trazida pela LGPD é bem-vinda, mas sua aplicabilidade e exigibilidade
fatica merece algumas reflexdes no ambito de reguladores e controladores de dados.
Inicialmente destaca-se positivamente ndo haver, no aspecto relacionado aos dados
de menores, distincdo entre se o dado é sensivel ou ndo, além da preocupacédo
normativa com a forma adequada de entregar aos usuarios, de forma inteligivel a sua
faixa etaria, informaces sobre o uso de dados (BARBOSA; SOUSA: 2020).

De acordo com o artigo 5°, Il, da propria Lei, os dados sensiveis sdo dados pessoais
sobre “origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de caréater religioso, filoséfico ou politico, dado referente & saiude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (BRASIL,

2020).

A importancia da ndo distin¢do estd no fato da crianca ser vulneravel e sua exposicao
poder colocé-la em risco, independentemente de quais tipos de dados estdo sendo tratados,
sensiveis ou ndo. De forma que, conforme colocado pelas autoras, a ndo existéncia de

distingdo surge como um aspecto positivo.

Ademais, apesar de dispor sobre o tratamento de dados da crianca e do adolescente
de forma diferenciada, alguns pontos merecem destaque na lei quando aplicados ao Ensino
ndo presencial: o consentimento de, ao menos, um dos pais ou do responsavel legal (§ 1°e 8§
5°), o ndo condicionamento de participacdo dos usuarios em jogos, aplicacdes de internet ou
outras atividades ao fornecimento de informagfes pessoais além das estritamente necessarias
a atividade (8§ 49), e o fornecimento das informacGes do tratamento de dados de forma simples

e acessivel (8 6°).

No que tange ao consentimento de, pelo menos, um dos pais ou responsavel legal,
ainda que seja algo bem colocado na teoria, afinal o menor entre 8 e 12 anos é absolutamente
incapaz e necessita de um representante para consentir, na pratica, ndo é algo tdo simples. Na
aula online, em alguns momentos a crianca esta sozinha na tela do computador e, ainda que
esteja na presenca de um responsavel, muitas vezes esse ndo tem conhecimento do que esta

sendo feito com os dados do menor na internet.

de recursos audiovisuais quando adequado, de forma a proporcionar a informagdo necessaria aos pais ou ao
responsavel legal e adequada ao entendimento da crianga.
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Além disso, a lei ndo impde nenhum mecanismo que possa ajudar a verificar se o
consentimento foi dado pelo responséavel ou pela prépria crianga, que facilmente pode apertar
o famoso “Eu aceito os Termos de Uso” das plataformas. Quanto a isso, ¢ importante
mencionar o Children’s Online Privacy Protect Act que elenca algumas agdes para verificar o

consentimento parental, tais como

a) Providenciar um formulario de consentimento assinado pelos pais e retornado ao

operador de dados através de e-mail;

b) Requerer que os pais usem em transacBes monetarias cartdes de crédito, débito ou
outra forma de pagamento online que notifique o responsavel quando realizada uma

transacao;

c) Requerer que um dos pais ligue para um telefone gratuitamente para entrar em contato

com um profissional treinado;
d) Requerer que um dos pais se conecte com profissional treinado via videoconferéncia.

e) Verificar a identidade dos pais comparando com uma forma de identificacdo emitida
pelo governo em bancos de dados de tais informacdes, onde a identificagdo dos pais é
excluida pelo operador de seus registros imediatamente apos a verificagcdo ser

concluida; e, por fim

f) Desde que, o operador que ndo “divulgue” as informagdes pessoais de criangas, pode
usar um e-mail juntamente com etapas adicionais para fornecer garantias de que a
pessoa que fornece o consentimento é o pai. Essas etapas adicionais incluiriam: Enviar
um e-mail de confirmacéo para os pais ap0s o recebimento do consentimento, ou obter
um enderego postal ou numero de telefone dos pais e confirmar o consentimento dos
pais por carta ou telefonema. O operador que usa esse método deve avisar que 0s pais

podem revogar qualgquer consentimento dado em resposta ao e-mail anterior.

Condutas como essas sdo significativas para proteger a crianga na internet,
principalmente no atual contexto pandémico em que a rede foi a solugdo encontrada para dar
continuidade as aulas. Quer dizer, se a familia quer que a crianca participe da aula nao
presencial, ela precisa, necessariamente, acessar a plataforma escolhida pela instituicdo de

ensino.
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Em seguida, tem-se 0 ndo condicionamento de participacdo dos usuarios em jogos,
aplicac@es de internet ou outras atividades ao fornecimento de informagdes pessoais além das
estritamente necessarias a atividade. Essa disposicdo € de extrema importancia,
principalmente porque o usuario € um menor, que ainda nao possui discernimento suficiente
para identificar quais dados sdo realmente necessarios para acessar um jogo ou um Servico,
por exemplo. Percepcdo muito bem definida no Estatuto da Crianca e do Adolescente (ECA),
que os considera “Pessoas em desenvolvimento”. Isso os torna vulneraveis a fornecer suas

informacdes pessoais de forma desnecessaria e perigosa.

Nesse sentido, destaca-se um trecho da obra “Manipulados” de Brittany Kaiser,

com uma pequena caixa de selecdo atraente e facil de ser acionada, a coleta de dados
€ um processo ainda mais simples para essas empresas. Os usuérios sdo forgados a
clicar de qualquer maneira, pois, de outra forma, ndo podem continuar usando o
jogo, a plataforma ou o servico que estdo tentando ativar (KAISER, 2019).

Essa facilidade de cair em “armadilhas virtuais” torna necessario, para além da
regulamentacdo, uma conscientizacdo do menor sobre o fornecimento de seus dados, e 0s

perigos da tecnologia.

Outro ponto que merece ser referenciado é que o fornecimento das informacdes do
tratamento de dados deve ser feito de forma simples e acessivel. De acordo com Ramon
Mariano Carneiro, o consentimento informado tem como principais obstaculos o texto longo

dos Termos de Uso, sua linguagem ininteligivel e a dificuldade de encontré-los e acessa-los.

Varios estudos apontam que a leitura é demorada. Um estudo da Universidade
Carnegie Mellon, nos Estados Unidos, de 2008, mostrou que um usuario precisaria
reservar oito horas diarias e 76 dias para ler somente as politicas de privacidade de
uma média de 1.462 péginas visitadas em um ano (McDonald & Cranor, 2008). (...)
Num ambiente virtual marcado pela troca répida de informacbes, a leitura dos
Termos de Uso se torna dispendiosa e enfadonha, consumindo o tempo produtivo
dos usuérios (CARNEIRO, 2020).

Nesse aspecto, seria indispensavel, assim como na verificacdo do consentimento, que
a Lei fornecesse um conjunto de diretrizes que orientassem como essa disponibilizacdo
acessivel deveria ser feita, de modo a concretizar sua previsdo. Isso quer dizer que a LGPD
foi redigida considerando aspectos importantes, mas ndo explicou como coloca-los em
pratica, o que gera um grande problema de como efetivar sua aplicacdo, principalmente com a

crescente dependéncia tecnoldgica das criangas do pais.
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6 CONCLUSAO

Apbs o surgimento do Novo Coronavirus, a internet se tornou necessaria para dar
continuidade ao ano letivo da educacgdo formal infantil. Porém, apesar dos beneficios da rede,
ela também pode ser extremamente perigosa, principalmente quando o usuario € uma crianca
entre 8 e 12 anos, pessoa ainda em desenvolvimento, que ainda ndo tem capacidade de
discernir ¢ dar seu consentimento aos numerosos ‘“Termos de Uso” ¢ “Politicas de
Privacidade” das plataformas usadas para o ensino, sem representacdo, ja que € tida no

Cadigo Civil de 2002 como absolutamente incapaz.

A vulnerabilidade desses menores na rede foi reconhecida pelo legislador na Lei
Geral de Protecdo de Dados, que dispbe no artigo 14 sobre o regramento do tratamento de
dados desses menores. Trata-se de disposi¢Oes que consideraram a realidade do menor que

nédo consegue, ainda, discernir sobre quais informac6es devem ser fornecidas na internet.

Apesar dessas consideracdes, o legislador deixou de dispor como tais condutas
deveriam ser aplicadas, desconsiderando a dificuldade de garantir que é o responsavel
(representante) quem estd dando o consentimento ao tratamento de dados da plataforma é o

responsavel, e ndo a crianca.

Ademais, esquece a lei que, em geral, os Termos de Uso e Politicas de Privacidade
sd0 pouco acessiveis no que diz respeito a sua linguagem e seu entendimento, ndo bastando,
portanto, afirmar que eles devem ser acessiveis, sem dizer como isso deve ser feito. 1sso se
potencializa pelo fato da plataforma ser escolhida pelas escolas, € ndo pelos responsaveis,
esses que, sem a devida compreensdo de como os dados dos menores estdo sendo tratados,
ndo poderdo intervir nessa selecdo e, consequentemente, encontrardo dificuldade no seu papel

de protecdo dos menores vulneraveis.

Além disso, deixa a legislacdo de considerar que, como se trata de criangas, é
indispensavel conscientiza-las sobre o fornecimento de seus dados na internet, ja que € assim
que, no futuro, se tornardo adultos mais informados sobre os perigos do uso da rede. Ou seja,
€ necessario ter em mente que, para informar o menor, seja utilizada uma educagéo juridica

sobre seus direitos, obviamente, voltada para o entendimento e compreensdo da crianca.

Assim, nota-se que a Lei Geral de Protecdo de Dados, considerou que criangas,
principalmente as absolutamente incapazes e em desenvolvimento, e adolescentes, ndo tém
entendimento sobre o tratamento de dados feito pelas plataformas, mas deixou de considerar

como aplicar efetivamente suas disposi¢cdes no cotidiano desses menores. Essa lacuna pode
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vir a ser uma das dificuldades de aplicacdo da LGPD no futuro, o que s6 sera conhecido ap6s
algum tempo de utilizacdo da lei, haja vista que o presente trabalho foi escrito no inicio de sua

entrada em vigor.
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